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Informacje o incydencie bezpieczenstwa oraz zalecenia dotyczace zachowania ostroznosci

W niniejszym dokumencie znajda Pafistwo podstawowe informacje dotyczace incydentu bezpieczeistwa
zwigzanego z cyberatakiem na infrastrukture IT spétki Simplea poji$tovna oraz zalecenia dotyczace
zachowania zwiekszonej ostroznosci.

Co sie wydarzyto

W dniu 23 sierpnia 2026 r. dostawca czesci naszej infrastruktury technicznej odnotowat atak cybernetyczny typu ransomware, ktéry objat
réwniez cze$¢ infrastruktury [T naszej spétki. Natychmiast po wykryciu ataku, wspélnie z dostawcg oraz przy wsparciu zewnetrznych ekspertéw
ds. bezpieczenstwa, rozpoczeliémy intensywne dziatania majace na celu ograniczenie jego skutkéw. O zdarzeniu poinformowalismy réwniez
Urzad Ochrony Danych Osobowych, Czeski Bank Narodowy, a za poérednictwem dostawcy takze Narodowy Urzad ds. Cyberbezpieczenstwa i
Bezpieczenstwa Informacji. Dostawca ztozyt ponadto zawiadomienie o podejrzeniu popetnienia przestepstwa przez nieznanego sprawce.

Na wstepie chcemy podkredli¢, ze dziatalno$¢ spétki nie zostata przerwana, a jedynie cze$¢ proceséw byta czasowo ograniczona. Niestety, sprawcy
ataku uzyskali dostep do danych osobowych klientéw.

Jakie dane mogty zosta¢ naruszone

W chwili obecnej nadal trwa szczegdtowa analiza incydentu i nie mamy jeszcze pewnosci co do doktadnego zakresu danych osobowych, ktére
mogty zostaé pozyskane przez napastnikdw. W zwiagzku z tym, dziatajac prewencyijnie, informujemy Panstwa o maksymalnym mozliwym zakresie
danych, ktére mogty zosta¢ pozyskane. Sa to w szczegdlnoéci Panstwa dane identyfikacyjne i kontaktowe oraz dane zwiazane z zawartymi
umowami ubezpieczenia, wraz z powiazang dokumentacja (np. zgtoszeniami szkéd).

Zalecamy zachowanie szczegdlnej ostroznosci

W zwigzku z podobnymi incydentami moga pojawiaé sie proby wykorzystania sytuacji za pomoca tzw. socjotechniki, czyli oszukanczych rozméw
telefonicznych, wiadomosci e-mail lub SMS wysytanych przez osoby podszywajace sie pod ubezpieczyciela Simplea, agenta finansowego, bank lub
inng zaufang instytucje. Dlatego zalecamy:

@ zastrzezenie numeru PESEL, co mozna zrobi¢ online lub sktadajac odpowiedni wniosek w urzedzie gminy,

@ zatozenie konta w systemie informacji kredytowej lub gospodarczej w celu dodatkowej ochrony danych przed nieuprawnionym
wykorzystaniem,

@ nieudostepnianie nikomu haset, kodéw PIN, danych logowania ani jednorazowych kodéw uwierzytelniajacych. Nigdy nie prosimy o takie
informacje telefonicznie ani mailowo,

@ w przypadku jakichkolwiek watpliwoéci zweryfikowanie tozsamoéci rozméwey poprzez kontakt ze swoim agentem lub korzystajac z oficjalnych
danych kontaktowych Simplea,

@ nieklikanie w linki ani nieotwieranie zatacznikéw pochodzacych z nieoczekiwanych wiadomoéci e-mail lub SMS oraz niepodawanie za ich
posrednictwem zadnych danych,

niewykonywanie zadnyc atnosci ani zmian danych do ptatnosci lub rachunkéw bankowych na podstawie niezweryfikowanych présb, nawet
O, ykony dnych pt S danych do pt Sci lub rachunkéw bankowych na pod yfiki ych présb
jesli wydaja sie wiarygodne,

@ w przypadku jakichkolwiek watpliwosci lub podejrzanej komunikacii kontakt bezpogrednio ze swoim agentem lub pod adresem info@simplea.pl.

Co robimy dalej

Klientéw, ktérych dane osobowe mogty zostaé objete tym incydentem, na biezaco informujemy za posrednictwem indywidualnej komunikacji
e-mailowe]. Ze wzgledu na skale incydentu dostarczanie powiadomien moze potrwaé réwniez w kolejnych dniach.
Nadal aktywnie zajmujemy sie ta sytuacja i wspdtpracujemy z ekspertami ds. bezpieczenstwa, organami nadzorczymi oraz organami $cigania.

Kontakt

W przypadku pytan prosimy o kontakt przede wszystkim pod adresem info@simplea.pl.

Jest nam z tego powodu bardzo przykro i przepraszamy za wszelkie niedogodnosci oraz obawy, jakie moze
to powodowaé. Bezpieczenstwo Panstwa danych traktujemy niezwykle powaznie, dlatego komunikujemy
sie z Pafistwem w sposéb mozliwie najbardziej otwarty i transparentny.

Adres do korespondencji: info@simplea.pl
SI m D ea Zwirki i Wigury 16A www.simplea.pl
H . 02-092 Warszawa +48 22100 99 44

Siedziba: Tirkova 2319/5b, 149 00 Praga 4, Republika Czeska, Numer identyfikacyjny: 078 80 014
zarejestrowany w Rejestrze Handlowym prowadzonym przez Sad Miejski w Pradze, akta. B 24193



