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Najczeéciej zadawane pytania

najcze§Ciej Zad awa ne pyta n ia o na dzief 29. 8. 2026

Dotyczace incydentu bezpieczenstwa

W niniejszym dokumencie znajda Pafistwo odpowiedzi na najczesciej zadawane pytania dotyczace incydentu
bezpieczefistwa oraz mozliwego wycieku danych osobowych.

Pytania ogélne

1. Jakie konkretnie dane mogty wycieknaé?

Obecnie nie znamy jeszcze doktadnego zakresu zdarzenia i nadal prowadzimy dochodzenie. Ze wzgleddw ostroznosciowych
zaktadamy jednak maksymalny mozliwy zakres, co oznacza, ze mogty zosta¢ ujawnione dane identyfikacyjne i kontaktowe, dane
dotyczace umowy ubezpieczenia wraz z powiazana dokumentacja (np. zgtoszenia szkéd, ankiety zdrowotne lub dokumentacja
medyczna), a takze archiwalne rozmowy z infolinig klienta do roku 2021.

2. Kto stoi za atakiem?

Dochodzenie wykazato, ze za atakiem stoi miedzynarodowa zorganizowana grupa przestepcza. Nadal aktywnie zajmujemy sie
sytuacja we wspbtpracy z ekspertami ds. cyberbezpieczenstwa, organami nadzorczymi oraz organami $cigania.

3. W jaki sposéb doszto do wycieku danych?

Nie byt to bezposredni atak na nasze wewnetrzne systemy. Atak ransomware najpierw dotknat dostawce odpowiedzialnego za
cze$¢ naszej infrastruktury technicznej. Za jego posrednictwem napastnicy uzyskali dostep do czeéci naszej infrastruktury IT, a tym
samym do niektérych danych osobowych klientéw.

4. Co Simplea robi, aby chroni¢ swoich klientéw?

Klientéw, ktérych dane osobowe mogty zostaé objete incydentem, na biezaco informujemy indywidualnie za poérednictwem
poczty elektronicznej, bezposrednio lub za po$rednictwem Grupy Partners. Ze wzgledu na skale incydentu dostarczanie
powiadomien moze potrwac jeszcze kilka kolejnych dni. Nadal aktywnie zajmujemy sie sprawa i wspdtpracujemy z ekspertami ds.
bezpieczefstwa, organami nadzorczymi oraz organami écigania.

5. Czy musze anulowaé lub zmieniaé swoja polise ubezpieczeniowa z powodu incydentu?

Nie. Sam incydent nie stanowi powodu do rozwiazania ani modyfikacji umowy ubezpieczenia i nie ma wptywu na wazno$¢ ochrony
ubezpieczeniowe] ani zakres ubezpieczenia.

6. Na co nalezy zwrdci¢ uwage?

Prosimy nie udostepnia¢ nikomu swoich haset, kodéw PIN ani jednorazowych kodéw weryfikacyjnych. Prosimy réwniez nie ulegaé
presji i nie podejmowa¢ pochopnych decyzji. Prosimy zachowaé ostroznos$¢ takze wtedy, gdy osoba dzwoniaca zna Panstwa dane
osobowe. Sama znajomo$c¢ takich informacji nie oznacza, ze rzeczywiscie kontaktuja sie Panstwo z Simplea Ubezpieczenia, swoim
agentem lub bankiem. Prosimy nie klika¢ w linki ani nie otwiera¢ zatacznikéw pochodzacych z nieoczekiwanych wiadomosci e-mail
lub SMS-6w oraz nie podawaé w nich zadnych swoich danych. Na podstawie niezweryfikowanej prosby prosimy nie dokonywaé

zadnych ptatnoéci ani nie zmienia¢ danych do ptatnoéci, nawet jedli taka prosba wydaje sie wiarygodna.

7. Jak moge sie upewnié, ze naprawde dzwoni do mnie firma ubezpieczeniowa Simplea?

W razie jakichkolwiek watpliwosci nalezy zakonczy¢ rozmowe i zweryfikowaé tozsamos$é dzwoniacego, kontaktujac sie ze swoim
agentem lub korzystajac z naszych oficjalnych danych kontaktowych podanych ponizej oraz na stronie www.simplea.pl/kontakty
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8. Otrzymatem(-am) wiadomosé e-mail lub SMS od Simplea Ubezpieczenia. Co powinienem(-
am) zrobié?

Jezeli otrzymana wiadomo$¢ zacheca Panstwa do zalogowania sie, podania danych, dokonania ptatnosci lub podjecia pilnego
dziatania, prosimy nie klika¢ w zawarte w niej linki i najpierw zweryfikowa¢ jej autentycznoséé za posrednictwem naszych danych
kontaktowych dostepnych na stronie www.simplea.pl. Do portalu klienta prosimy logowa¢ sie wytacznie bezposrednio przez
oficjalna strone mojaSimplea pod adresem: www.mojasimplea.pl.

9. Czy powinienem/powinnam zmienié hasto lub dokumenty z powodu incydentu?

Tak, zalecamy zmiane hasta do portalu klienta. Jest to $rodek zapobiegawczy. Dzieki logowaniu potwierdzanemu kodem SMS
nawet znajomos$¢ hasta nie powinna umozliwi¢ osobie nieuprawnionej dostepu do portalu. Ogélnie zalecamy, aby nie uzywaé tego
samego hasta w réznych ustugach i nigdy nie zmienia¢ hasta za posrednictwem linku przestanego w nieoczekiwanej wiadomosci.

10. Czy kto$ moze wykorzystaé te dane, aby zaciggnaé pozyczke na moje dane lub podszy¢ sie
pode mnie?
Same dane osobowe lub informacje dotyczace umowy zazwyczaj nie wystarczaja do uzyskania kredytu lub dostepu do Panstwa

rachunku bankowego, poniewaz zwykle wymagane sa dodatkowe dane uwierzytelniajace. Zalecamy jednak zachowanie
zwiekszonej ostroznosci wobec nietypowych wiadomosci i prob potwierdzania Panstwa tozsamosci.

11. Co powinienem/powinnam zrobié, jeéli otrzymam podejrzany telefon lub wiadomo$é?

Prosimy niczego nie potwierdzaé, nie udostepniaé danych dostepowych ani kodéw autoryzacyjnych, nie przekazywaé pieniedzy
oraz niezwtocznie zakonczy¢ taka komunikacje. Nastepnie prosimy zweryfikowa¢ otrzymana prosbe za poérednictwem naszych
oficjalnych danych kontaktowych dostepnych na stronie www.simplea.pl. Jezeli przekazali juz Panstwo swoje dane lub dokonali
ptatnosci w wyniku podejrzanej komunikacji, prosimy niezwtocznie skontaktowaé sie ze swoim bankiem.

Dane zdrowotne i inne dane wrazliwe

12. Co atakujacy moga zrobi¢ z mojg dokumentacja medyczna lub ankieta zdrowotna?

Sa to wrazliwe informacje dotyczace Panstwa stanu zdrowia. Ryzykiem jest mozliwo$é wykorzystania ich przez oszustéw do

prowadzenia bardziej wiarygodnej komunikacji. Dlatego zalecamy zwigkszona ostroznosé.

13. Czy moje dane zdrowotne moga zostac¢ opublikowane w internecie?

Niestety nie mozna catkowicie wykluczy¢ takiej mozliwosci. Obecnie jednak nie ma podstaw, aby zaktada¢, ze Pafstwa konkretne
dane zostang rzeczywiscie opublikowane. Nadal badamy sytuacje i wspotpracujemy ze wszystkimi wtasciwymi organami.

14. Czy kto$ moze mnie szantazowaé, wykorzystujac informacje z mojej dokumentacji
medycznej?

Teoretycznie moze dojé¢ do préby wykorzystania poufnych informacji, cho¢ nie jest to automatyczna konsekwencja wycieku

danych. Jedli ktokolwiek skontaktuje sie z Panstwem, grozac lub zadajac pieniedzy, prosimy nie reagowac na takie zadania i
niezwtocznie skontaktowac sie z Policja.
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15. Czy kto$ moze zadzwonié do mojego lekarza i uzyskaé dodatkowe informacje?

Moze podjac taka probe, jednak placéwki medyczne maja obowigzek chroni¢ dane zdrowotne pacjentéw oraz weryfikowac

uprawnienia oséb ubiegajacych sie o dostep do informacji. Samo posiadanie kopii dokumentacji medycznej nie uprawnia do
uzyskania dodatkowych danych zdrowotnych.

16. Czy ktos moze wykorzystaé te informacje przeciwko mnie w innej firmie ubezpieczeniowej?

Samo uzyskanie dostepu do Panstwa dokumentacji medycznej nie daje osobie nieuprawnionej prawa do dziatania w Panstwa
imieniu ani do wprowadzania zmian w Panstwa umowach ubezpieczenia. Zalecamy jednak zachowanie szczegélnej ostroznosci, jesli
kto$ skontaktuje sie z Panstwem i bedzie znat szczegdtowe informacje dotyczace Panstwa stanu zdrowia.

17. Jak moge rozpoznaé, ze ktos wykorzystuje moje dane?

Prosimy zwrdci¢ szczegdlng uwage na komunikacje, w ktérej ktos wykorzystuje niepubliczne informacje dotyczace Panstwa
stanu zdrowia w celu zdobycia Panstwa zaufania, a nastepnie prosi o przekazanie pieniedzy, danych dostepowych lub kodu

autoryzacyjnego. W takiej sytuacji prosimy natychmiast zakonczy¢ komunikacje i skontaktowaé sie z nami, korzystajac z danych
kontaktowych podanych ponize;j.

Przepraszamy za te nieprzyjemna sytuacje oraz za wszelkie obawy, jakie mogta ona spowodowaé.

Bezpieczefistwo Pafistwa danych traktujemy niezwykle powaznie, dlatego informujemy o incydencie w
mozliwie najbardziej otwarty sposéb.

Kontakty

W przypadku pytan prosimy o kontakt z nasza infoliniag pod numerem

+48 22 100 99 44 lub droga mailowa na adres info@simplea.pl.
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